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SZKOLENIE

FORTINET

ONE

Cel szkolenia?

Celem szkolenia FORTINET ONE — FortiGate + FortiAnalyzer jest przekazanie uczestnikom kompleksowej wiedzy oraz praktycznych
umiejetnosci w zakresie zarzadzania, konfiguracji i monitorowania urzadzen FortiGate oraz efektywnego wykorzystania
FortiAnalyzer do analizy i optymalizacji bezpieczeristwa sieci.

Uczestnicy nauczg sie, jak skutecznie identyfikowad i reagowac na zagrozenia, analizowac ruch sieciowy oraz wdraza¢ najlepsze
praktyki w zakresie cyberbezpieczerstwa. Szkolenie pozwoli na lepsze zrozumienie mechanizméw zabezpieczen Fortinet i ich
zastosowania w codziennej pracy, co przetozy sie na zwiekszenie ochrony infrastruktury IT organizacji.

Dla kogo?

Szkolenie dedykowane jest inzynierom bezpieczeristwa oraz administratorom systemow, ktdrzy na co dzien zarzadzajg, konfigurujg
i monitorujg urzadzenia FortiGate. Program zostal opracowany z myslg o specjalistach sSwiadomych wyzwan zwigzanych
z dynamicznie rosngcg liczbg urzadzen w infrastrukturze sieciowej oraz potrzebg skutecznej analizy zachowan w sieci. Uczestnicy
zdobeda praktyczne umiejetnosci wykorzystania technologii FortiAnalyzer do precyzyjnego monitorowania i optymalizacji
bezpieczenstwa swojej organizacji.

Jak szkolimy?

Nasze szkolenie to dynamiczne potgczenie merytorycznej wiedzy z praktycznymi ¢wiczeniami, ktére pozwalajg natychmiast
zastosowac zdobyte umiejetnosci w codziennej pracy. Dzieki interaktywnej formule — tgczacej inspirujgce mini wykfady
z angazujacymi warsztatami — uczestnicy nie tylko zdobywaja cenng wiedze, ale takze uczg sie, jak skutecznie wdrazac jg w swoim
Srodowisku zawodowym.

Podczas szkolenia dbamy o komfort uczestnikéw, zapewniajac przerwy kawowe oraz lunch.

Na zakonczenie kazdy uczestnik otrzymuje certyfikat potwierdzajacy ukonczenie specjalistycznego szkolenia.

Czas trwania?

Szkolimy w godzinach od 9:00 do 14:00.



Kto prowadzi szkolenie?

Adrian Kamizela

Inzynier pracujagcy w Akademii BB, wyspecjalizowany w zakresie szeroko pojetej
technologii IT, w tym sieci komputerowych i bezpieczenstwa systemdw komputerowych
oraz komputerowych systemach zarzgdzania i sterowania.

Na co dzien pracuje przy wdrozeniach technologii UTM i rozwigzywaniu probleméw
sieciowych naszych Klientow, a takze realizuje audyty bezpieczenstwa danych
w systemach informatycznych i sieci ICT oraz KRI i KSC.

Potwierdzeniem jego fachowej wiedzy i praktycznych umiejetnosci dot. urzadzen
Fortinet sg liczne certyfikaty (FCF Fortinet Certified Fundamentals, FCA Fortinet
Certified Associate, FCP Fortinet Certified Professional Network Security, FCSS Fortinet
Certified Solution Network Security)

Jakub Szablewski

Inzynier pracujagcy w Akademii BB, posiadajacy kilkuletnie doswiadczenie
w administrowaniu systemami teleinformatycznymi. Na co dzied pracuje przy
wdrozeniach technologii UTM i pomaga naszym Klientom chronic ich sieci i dane przed
zagrozeniami

Potwierdzeniem jego fachowej wiedzy i praktycznych umiejetnosci dot. urzadzen
Fortinet sg liczne certyfikaty (FCF Fortinet Certified Fundamentals, FCA Fortinet
Certified Associate, FCP Fortinet Certified Professional Network Security, FCSS Fortinet
Certified Solution Network Security).

Agenda szkolenia:

l. Wstep
1. Powitanie i wprowadzenie do szkolenia
a) Oficjalne powitanie uczestnikéw oraz przedstawienie planu szkolenia.
b) Krotkie omowienie struktury i harmonogramu zajec.
c) Zapoznanie uczestnikow z celami szkolenia oraz oczekiwanymi rezultatami.
2. Prezentacja Rozwigzan Fortinet
a) Przeglad ekosystemu Fortinet oraz jego roli w ochronie sieci.
b) Omodwienie kluczowych funkcji FortiGate i FortiAnalyzer.
c) Wskazanie korzysci wynikajacych z integracji tych technologii.
Il. FORTIGATE
3. Konfiguracja Podstawowych Ustawien Sieciowych
a) Adresacja IP i przypisywanie interfejsow.
b) Konfiguracja routingu oraz serweréw DNS.
c) Optymalizacja ustawien wydajnosci i bezpieczenstwa.
4. Tworzenie polityk firewalla
a) Definicja obiektow, adreséw, serwisdw i przedziatéw czasowych.
b) Konfiguracja obiektéw, adreséw i serwisow w kontekscie ochrony przed DOS.
c) Zasady i przyktady implementacji regut firewalla.
d) Polityki ochrony przed DOS.
5. Profile ochronne
a) Antywirus
e Tworzenie i zarzqdzanie profilami ochrony antywirusowej, metody skanowania
(proxy/flow).
e Blokowanie wykrytych zagrozen i analiza logéw.
b) Filtrowanie tresci WWW
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e Konfiguracja profili filtrujgcych oraz metod skanowania (proxy/flow).
e Blokowanie niepozqdanych tresci i sprawdzanie logdw.
c) Filtrowanie DNS
e Tworzenie polityk i profili filtrujgcych DNS.
e  Kontrola zapytan zgodnie z wzorcami dostarczonymi przez producenta.
d) Kontrola aplikacji
e Tworzenie polityk i profili kontrolujgcych aplikacje.
e Tworzenie wyjqtkdw dla aplikacji i ustug.
FORTIANALYZER
Integracja z FortiAnalyzer
a) Woprowadzenie do FortiAnalyzer.
b) Przesytanie logéw i analiza danych.
c) Integracja z FortiGate: konfiguracja i synchronizacja.
d) Raportowanie i alertowanie.
Zarzadzanie alarmami i powiadomieniami
a) Konfiguracja alarméw i powiadomien w FortiAnalyzer.
b) Automatyczne akcje w przypadku wykrycia zagrozenia.
c) Analiza przyktadowych logéw.
ZAKONCZENIE
Podsumowanie i Sesja Q&A
a) Omowienie kluczowych zagadnien poruszonych podczas szkolenia.
b) Otwarta sesja pytan i odpowiedzi dla uczestnikéw.

9. Zakonczenie i Testy Wiedzy

Dlaczego warto?

Po szkoleniu uczestnicy beda potrafili:

Skutecznie zarzadzac i konfigurowac urzadzenia FortiGate — poznajg kluczowe funkcje i mechanizmy dziatania
zapor sieciowych Fortinet.

Monitorowac ruch sieciowy oraz wykrywac zagrozenia — nauczg sie analizowac logi i zdarzenia oraz szybko
identyfikowac potencjalne ataki.

Wykorzystywac FortiAnalyzer do analizy i raportowania — zdobedg umiejetnosci efektywnego przetwarzania
danych, generowania raportéw i optymalizacji polityki bezpieczenstwa.

Wdrazaé najlepsze praktyki w zakresie cyberbezpieczenstwa — dowiedzg sie, jak skutecznie zabezpieczac
infrastrukture IT swojej organizacji przed zagrozeniami.

Optymalizowac polityki bezpieczernstwa — beda potrafili dostosowac konfiguracje systemdéw Fortinet do
specyficznych potrzeb organizacji.

Reagowac na incydenty bezpieczenstwa — nauczg sie analizowac zagrozenia w czasie rzeczywistym oraz
podejmowac wtasciwe dziatania zapobiegawcze i naprawcze.

Dzieki zdobytej wiedzy i praktycznym umiejetnosciom uczestnicy bedg mogli efektywnie zarzadzac
bezpieczenstwem sieci oraz zwiekszy¢ poziom ochrony swojej organizacji!
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