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TRENING  
Z FORTIANALYZER 
Nie tylko logi! 
 

 

 

 
FortiAnalyzer to platforma łącząca funkcje scentralizowanego logowania, 
analizowania i raportowania pracy sieci komputerowej w postaci 
pojedynczego systemu, oferująca poszerzoną wiedzę na temat zdarzeń z 
zakresu bezpieczeństwa w sieci. Zebrane dane można przeszukiwać oraz 
wykorzystać do stworzenia obszernych raportów, które w czytelny sposób 
obrazują pracę sieci. Możliwe jest pełne personalizowanie raportów według 
wymagań własnych oraz środowiska sieciowego.  

FortiAnalyzer jest naturalnym wyborem dla użytkowników korzystających 
z technologii FortiGate do ochrony sieci. 

Cel edukacyjny treningu? 
 

Naszym celem jest dostarczenie zawodnikom solidnej wiedzy i umiejętności praktycznych 

potrzebnych do administracji urządzeniem FortiAnalyzer. 

Zapoznanie się z zaawansowanymi możliwościami i konfiguracją FortiAnalizera oraz 

sposobami jego integracji z istniejącą siecią firmową (urządzenia FortiGate, serwery Syslog 

i komputery z zainstalowanym oprogramowaniem FortiClient). Bez zbędnej teorii, 

skupiając się na praktycznych wskazówkach trenera zawodnicy nauczą się tworzyć wzory 

raportów odnośnie zdarzeń, które miały miejsce w sieci oraz analizować zebrane dane.  

Dla kogo? 
 

Intensywny trening przeznaczony dla inżynierów bezpieczeństwa i administratorów 

systemów zajmujących się zarządzaniem, konfiguracją, administrowaniem                                                  

i monitorowaniem urządzeń FortiGate używanych do zabezpieczania sieci w organizacji. 
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Jak trenujemy? 
 

Trening realizowany jest w formie mini wykładów oraz ćwiczeń praktycznych. Łączy                       

w sobie fachową wiedzę merytoryczną z praktycznymi przykładami jej wykorzystania w 

środowisku pracy. W ramach spotkania zapewniamy przerwy kawowe oraz lunch. Trening 

zakończony jest certyfikatem. 

Czas trwania? 
 

Startujemy o godzinie 9:00 i trenujemy cały dzień – w tym przerwy. 

Plan treningowy 
 

I. PODSTAWY PRACY Z FORTIANALYZER 

1. OPIS LICENCJONOWANIA / WYMAGANIA SYSTEMOWE 
a) wybór licencji; utworzenie konta forticloud; pobranie oprogramowania 
b) przygotowanie zasobów VMware / Hyper-V; instalacja i konfiguracja maszyny 

2. KONFIGURACJA URZĄDZENIA 
a) konfiguracja urządzenia do pracy w sieci 
b) konta administracyjne / ustawienia 

3. INTEGRACJA Z FORTIGATE 
a) podłączenie FG z FAZ 
b) tryby pracy / zarządzanie ADOM 
c) odczyt logów / możliwości personalizacji widoku 

4. ZARZĄDZANIE PRZECHOWYWANIEM DANYCH 
a) polityki logowania / analiza; archiwum 
b) forwardowanie; rolowanie; backup / logów 

II. LOGOWANIE I ALERTOWANIE 

1. EFEKTYWNOŚĆ LOGOWANIA 
a) jak logować / jak odczytywać logi 
b) filtrowanie logów / szukanie zdarzeń 
c) logi w czasie rzeczywistym 

2. ALERTY I FORTISOC 
a) konfiguracja i wykrywanie zdarzeń 
b) automatyzacja powiadomień 
c) analiza incydentów 

III. RAPORTY 

1. TWORZENIE RAPORTÓW 
a) konfiguracja zakresów / szablonów / makr raportów 
b) personalizacja / spolszczenie wyglądu 

2. AUTOMATYZACJA 
a) harmonogram raportów 
b) dostarczenie na życzenie 
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Dlaczego warto? 
Po ukończonym treningu zawodnicy będą potrafili: 

• Zaimplementować urządzenie FortiAnalyzer do swojej sieci lokalnej. 

• Skonfigurować Fortianalyzer do wykrywania podatności oraz analizy logów. 

• Analizować zdarzenia sieciowe i umiejętnie na nie reagować. 

• Dostosować wygląd interfejsu GUI w celu optymalizacji pracy. 

• Skonfigurować domeny Administracyjne (ADOM) oraz zarządzać nimi. 

• Przechowywać logi w sposób zapobiegający ich utracie. 

• Wygenerować raport zdarzeń sieciowych z poszczególnych zakresów sieci. 

• Analizować raporty zdarzeń sieciowych i na tej podstawie zooptymalizować sieć. 

• Stworzyć harmonogram raportów sieciowych w celu zachowania ciągłości 

informacji na temat zdarzeń w sieci. 

• Skonfigurować moduł FortiSoc w celu analizy podatności siec na ataki. 

• Analizować zdarzenia wykryte przez modół FortiSoC i umiejętnie na nie reagować. 

• Przywrócić logi oraz ustawienia gdy urządzenie ulegnie awarii. 

• Utworzyć kopię zapasową logów oraz konfiguracji.  

 

 

Kto prowadzi trening? 
 

 

Tomasz Baron 
 
Trener pracujący w Akademii BB, 
posiadających wieloletnie 
doświadczenie w branży IT, na co dzień 
pracujący przy wdrożeniach technologii 
UTM i rozwiązywaniu problemów 
sieciowych naszych Klientów. 
Potwierdzeniem jego fachowej wiedzy              
i praktycznych umiejętności dot. 
urządzeń FortiGate są liczne certyfikaty 
(m. in. NSE4, NSE5, NSE7) oraz dziesiątki 
zadowolonych administratorów IT, 
których Tomek miał okazję przeszkolić. 
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Co wyróżnia Akademię BB? 
 

 

 

 

 

 Jesteś zainteresowany ofertą? 

Jeśli masz dodatkowe pytania lub chcesz zapoznać 
się z naszą ofertą zapraszamy do kontaktu                          

z opiekunami handlowymi. 

 

 


